Tatjana Vujové
Filozofski fakultet Niksé
Crna Gora

ZAVISNOST OD INTERNETA | INTERPERSONALNO
NASILJE U SAJBER PROSTORU

INTERNET ADDICTION AND INTERPERSONAL VIOLENCE IN CYBER SPBE

ABSTRACT Within the strong development of ICT tehrgits, there are many changes in the
fild of social interactions. Real are more oftenlaepd with ,virtual“.Even it is the way for
society development, virtual culture opens the spfac different abuses. When Internet users
appears Growing need for longer stay on the intearal creates a dependency on the
Internet.The professionals of different profilesiguestion about what cyberspace characteristics
are that they so strongly attract some peoplewvdrat kind of needs it offers which satisfy people
using it in such a way that they are ready to retdleeir partners, families, friends and business,
even their physiological needs. Interpersonal vioéein cyberspace is becoming more common,
leaving many consequences. This paper is aimedtayrdine the notion of cuber stalking, to give
the perpetrators typology, to rewiev the reseraabbut the prevalence and impact of cuber
stalking and to review the measures for its pravent

Key words: internet, addiction, cyberspace, cytalking, on/line harassment, crime.

APSTRAKT Razvojem komunikacionih i informacionih tefogija dolazi do promjena u
socijalnim interakcijama. ,Realno” sve viSe ustupgesto ,virtuelnom®. Virtuelna kultura iako
doprinosi razvoju mnogih sfera druStvenog Zivotaard prostor za mnoge zloupotrebe. Kod
korisnika interneta se javlja sve izraZenija padreta duzim boravkom na internetu i stvara se
zavisnost od interneta. Stnjake raznih profila interesovalo je koje su toikellsajber prostora
koje neke ljude jako privie i koje su to potrebe koje ljudi mogu u njemu daavolje da su
spremni da zanemare svoju porodicu, profesionabavere, prijatelj€ak i fizioloSke potrebe.
Interpersonalno nasilje u sajber prostoru postageusestalije i ostavlja mnogobrojne posljedice.
Rad ima za cilj da pruzi odtenje pojma sajber proganjanja i njegovog odnosargdnim
pojmovima, prikaZze istraZzivanja koja ukazuju na ak&eristike i rasprostranjenost sajber
proganjanja, odredi tipove sajber progonitelja, kda ukaZze na mjere koje se preduzimaju u cilju
prevencije.

Kljuéne rijeti: internet, zavisnost, sajber prostor, sajber anmanje, on-lajn uznemira-
vanje, kriminalitet.

Uvod

U Crnoj Gori i Srbiji internet péinje da se razvija od 1996. godine kada
je nacionalna akademska mreza preko provajderaeBiet-a spojena na inter-
net. U péetku korisnik interneta bila je akademska poputadiia bi nesto ka-
snije internetu mogli da pristupe i neakademskigkoci preko prvih doméh
provajdera na komercijalnoj osnovi. U poslednjgaldiecenije zapaZa se inten-
zivan razvoj i sve masovnija upotreba internetaerhret je uspio da olak3a
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covjekov Zivot, pa je danas nemdguzamisliti svakodnevni Zivot i rad bez
upotrebe réunara, bez obzira da li se radi o poslu, komunjkécizabavi.
Internet kao prvi medij koji podrazumijeva interi@kibst u komunikaciji za
mnoge korisnike podrazumijeva svijet otvorene koikaije. Metode socijalne
komunikacije dovode docestalosti socijalnih kontakat&itavog sistema sluz-
bi i usluga. Internet mnogo brze i lakSe nego kg drugi medij omogtiava
zadovoljenje potreb&vjeka za komunikacijom, drustvom, pruZza éajge pri-
padnosti bez obzira pol, starost ili rasu.

Prema raspolozivim stati&kim podacima (Evropska komisija, Euroba-
rometar),u junu 2002. godine, 40,4% stanovnika gske unije imalo je pristup
i aktivno je koristilo internet. M&u njima najviSe je bilo stanovnika Holandije,
tj. 65%. Na drugom mjestu se nalazila Danska (63,5%a tréem mjestu
Svedska (64,2%). Prema procjenama za 2008. go#timundijardu i pet stotina
hiljada ljudi imalo je pristup internetu, Sto preaddja oko 23% svjetske popu-
lacije. U Crnoj Gori je 2008. registrovano oko 2B korisnika internet.

Nedugo posle samog ¢etka razvoja i masovne upotrebe interneta, po-
¢inju da se primjéuju i neki njegovi negativni uticaji. Kod korisnikse javlja
sve izraZenija potreba za duzim boravkom na intarhsetvara se zavisnost od
interneta.Virtuelna kultura otvara prostor za mnagmipotrebe. Pojavljuje se
sajber proganjanje koje ima za osnovu interpersanasilje u sajber prostoru i
kao takvo predstavlja ozbiljnu prijetnju modernoobd. Autor Fin i saradnici
(Fin, 2004: 470) smatraju da internet po prirodast promoviSe sajber proga-
njanje, podrzava lazni osjg bliskosti, otvara mogunost za nesporazume po
pitanju namjera &esnika u komunikaciji.

Indikatori zavisnosti od interneta

Ne postoji opSteprihvana definicija zavisnosti od interneta.To se moze
objasniti time Sto zavisnost od interneta p@ima svog ispoljavanja dijelom
odgovara bolestima zavisnosti, a dijelom poréagjima koji podrazumijevaju
gubitak kontrole impulsa. Internet zavisnost senmuge operacionalizovati du-
Zinom vremena koje pojedinac provodi u ovoj vritianosti. Amertki terapeut
Kesh smatra da za postavljanje dijagnoze nije v&nti&o vremena neko pro-
vodi na internetu, Weda li je ta navika stvorila probleme kao 3to sacijalna
izolacija, br&ne nesuglasice, zapostavljanje profesionalnih a@aukoliko je
vezanost za internet destruktivna i izaziva poxajeeporodtnog, socijalnog,
profesionalnog funkcionisanja moZe se konstatopattojanje zavisnosti od
interneta. Autor Petroyi(Petrové, 2005) smatra da osobe zavisne od interneta
uccavaju potesSkée u svakodnevnom Zivotu koje im se javljaju kaoljpdgca
nemogunosti kontrolisanja upotrebe interneta. Zavisnasinterneta moze biti
i posljedica bjekstva od Zivotnih problema sa kajise pojedinac suseUsled
nemogynosti sudavanja sa tim problemima traZi spas u internetuikMeroj

! Podaci preuzeti sa sajta www.internetworldstats.
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korisnika interneta pokazuje znake ovog porégeekoji se ispoljava kroz igra-
nje on-lajn igara, (kockanje, karte), on-lajn Sapikori¥enje e-maila, chat-a ili
razlicitih mejling listi.

za
1.

Istrazivai koji su se bavili ovim problemom identifikovalusndikatore
koje je dokazano da ovaj poréekvalitetno opisuju. To su:
Poveanje praga tolerancije
— Potreba za po¢anjem vremena provedenog na internetu radi pogtizan
osj&aja zadovoljstva,;
— zn&ajno smanjenje efekta zadovoljstva ako do ovog ¢ave ne dolazi,
odnosno upotrebom iste kéitie vremena provedenog na internetu;
— nemogudnost kontrole vremena koje se provodi ha internetu.

Apstinencijalna kriza

Nastupa nakon nekoliko dana bez interneta ili pkysaju da se smaniji ili

prekine korigenje interneta a glavni simptomi su:

— drhtanje, premor;

— anksioznost;

— opsesivne misli o internetu;

— fantazije i sanjarenje o internetu;

— pojava voljnih i nevoljnih pokreta prstiju, kgjimuliraju pokrete pri ku-
canju na tastaturi.

Izbjegavanje nepoZzeljnih ponadanja putem interpefaut:

— povlaenja ,u sebe“ kada se nije na internetu;

— asocijalnog ponaSanja koje se odlikuje zapostapn raznih socijalnih,
drudtvenih, rekreacionih i drugih obaveza u kadristrneta.

Zapostavljanje socijalnih, poro¢hih i profesionalnih obaveza
— Javljaju se problemi na poslu i udogudskim odnosima;

— zapostavljanje prijatelja i porodice;

— zapostavljanje profesionalnih obaveza;

— favorizuju se on-lajn prijatelji u odnosu na sha

. Internet kao bjekstvo od problema i neprijathihedaja

— Upotreba interneta kao zamjene za reSavanje ijaatdy, porodénih i
profesionalnih problema;

— upotreba interneta kao vid redukcije ¢sja krivice, straha, bespodrmo-
sti, straha,niZe vrijednosti.

. LaZ kao sredstvo obmanjivanja o vremenu kenga interneta

— LaZu se bliske osobe o vremenu koje se provédrigtenju interneta.
Definisanje osnovnih pojmova

Sajber prostor je prostor koji kreiraju kompjutersmreze, odnosno glo-

balna informaciona struktura. Kroz informacionuukturu se vrSi masovna
komunikacija i u njoj istovremeno koegzistirajutuiglno i realno. Internet kao
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globalna svetska mreza daje sajber prostoru glabdimenziju, odnosno omo-
gucava vezu izméu bilo koje dvije téke na planeti kroz sajber prostor. Sajber
prostor posjeduje odi#ene specitinosti koje pogoduju razvoju zavisnosti. Po-
nadanje ljudi na internetu predstavlja povezanssbima lénosti i nekih bitnih
karakteristika sajber prostora.

Prema Konvenciji Savjeta Evrope o sajber kriminplhd pojmom sajber
kriminal podrazumijeva se svaka aktivnost usmjergnadiv povjerljivosti, inte-
griteta i dostupnosti kompjuterskih podataka (C2E)1). Sajber kriminal podra-
zumijeva raznovrsne kriminalne aktivnosti ukijjuci napade na kompjuterske
podatke i sisteme, napade vezane zanare ili intelektualnu svojinu. Sajber
Zloupotrebe mogu se odnositi na interpersonalraije| djela protiv svojine i
djela protiv javnog reda i mira. Sajber proganjaspada u domen zloupotreba
na interpersonalnom nivou.

Ne postoji jedinstvena definicija on lajn (on-jneznemiravanja i sajber
proganjanja, pa ni jasna razlika. MoZe s da sajber proganjanje sadrzi on-lajn
uznemiravanje. Postupci koje karakteriSemo kaoagm-liznemiravanje prera-
staju u sajber proganjanje kada se neZeljena kdmcija ponavlja, bilo da je
direktna ili indirektna, i kada se vr3i u odemom vremenskom periodu, putem
jednog ili viSe sredstava internet ili neke drugster elektronske komunikacije.
On-lajn uznemiravanje moZze biti direktno ili inditeo. Direktno podrazumijeva
prijetnje, zastraSufie poruke upéene Zrtvi putem e-maila ili nekim drugim
vidom internet komunikacije, slanje zarazenih parilkkompjuterskih virusa.
Indirektno on-lajn uznemiravanje ukfjuje, ali nije ograrieno samo na Sirenje
glasina o Zrtvi na raglitim internet forumima, potpisivanje Zrtve na n¢geé
on-lajn servise, slanje poruka drugima u Zrtvine ffllison, Akdeniz, 1998: 31).

Neki autori prihvataju Sire od#enje proganjanja, pa sajber proganjanje
smatraju vidom konvencionalnog proganjanja.,uznawainja u nekonvencio-
nalnom sajber prostoru, koje se vrsi posredstvdoriimaciono-komunikacionih
tehnologija. U tom skaju rije¢ je o sajber proganjanju koje podrazumijeva
kontinuiranu upotrebu mejla, ili drugih vidova efednske komunikacije radi
uznemiravanja pojedinca ili grupe.

Bocilj i saradnici (Bocilj i saradnici, 2002) smaju da sajber proganjanje
treba posmatrati kao nezavistan problem koji neantwti uzi od pojma pro-
ganjanja. Sajber proganjanje ne isé&ljje i druge uoldiajne metode uznemira-
vanja koje podrazumijevaju figdu bliskost. Informaciono-komunikacione teh-
nologije ne treba ogratiti samo na upotrebu ¢anara i interneta. Prema ovim
autorima ono Sto je zajedkD sajber proganjanju i konvencionalnom proganja-
nju je kontinuiranost u postupcima uznemiravangazivanje straha kod Zrtve.

Jedna od najsire prihéanih definicija sajber proganjanja je ona po kojoj
sajber proganjanje predstavlja skup postupaka kojrjedinac ili odréena
grupa koristéi komunikaciono-informacione tehnologije uznemirajsdnu
osobu ili viSe pojedinaca. Takva ponaSanja @kiju prijetnje, laZzne optuzbe,
namamljivanje maloljetnika u svrhu seksualne elkaalcije (Bocilj, Mc Far-
lane, 2002: 12).
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Rasprostranjenost i karakteristike sajber proganjarja

Pregled savremene literature pokazuje da su igtiga koja se bave saj-
ber proganjanjem rijetka. Poseban problem @dzanju ovog fenomena pred-
stavljaju neka metodoloSka ogré&mja ovih istraZivanja. Nacionalno istraZivanje
0 proganjanju u SAD u 2006. godini identifikova® 3 424 100 Zrtava proga-
njanja. Svakaietvrta osoba 26% bila je izloZzena sajber proganjafipaum,
Catalano, 2009). U 83% slajeva Zrtve su trpjele on-lajn uznemiravanje putem
e-mail poruka u 35 % stajeva putem instant poruka. Studija o sajber proga-
njanju u Velikoj Britaniji pokazala je da su Zrtvage&e bile uznemiravane
putem e-maila i to u 79% glajeva, putem instant poruka u 13%csl@va
putem soba z#&et u 8% sldajeva,dok su interaktivni sajtovi koé&ni u u 2%
slitajeva. U 92% skajeva Zrtve su proganjane jednom metodom progamjan;
U 83% sléajeva winioci su bili musSkarci, prosfgmog uzrasta od 24 godine,
najstariji je imao 53. godine, a najriid0. Zrtve su u 52% shajeva bile Zen-
skog pola, a u 35 % muskog pola. Zrtve su bilejptas starosti 32 godine.

Bocilj i saradnici (Bocilj i sar, 2002) su sprowvistraZivanje na uzorku od
169 ispitanika iz Velike Britanije, SAD i KanadeloSli do podataka o raspro-
stranjenosti sajber proganjanja i posljedicama kwje ostavlja na Zrtve. Od
ukupnog uzorka jedna ti@a se izjasnila da je trpjela sajber proganjanj&e
mu je 26% trpjelo sajber proganjanje za vrijemeynjgvanja upitnika. Najza-
stupljeniji oblici sajber uznemiravanja bili su:-tan uznemiravanje putem saj-
tova za grupnu interakciju 47%, uznemiravanje puiemejl poruka 40%,
slanje malicioznih programa 40%. Ufena je manja zastupljenost uznemira-
vanja putem postavljanja ,Trojanskog konja“ — paoga za infiltriranje i
nadgledanje iteg ra&unarskog sistema i to 27%, putem Sirenja negatikoih
mentara i glasina o Zrtvama (24%). Putem ohrabjavdrugih da uznemiravaju
Zrtvu (23%),dok je 9% ispitanika bilo Zrtva Reaidentiteta.

Fin i saradnici (Fin i saradnici, 2004) su sprovsirazivanje koje je
imalo za cilj dolaZzenje do podataka @estalosti i karakteristikama sajber
proganjanja kod studenata na univerzitetu Nju Heémjstrazivanje je rdeno
na uzorku od 339 studenata u 65%:ajeva Zenskog pola, progjeg uzrasta
20 godina, koji su u 97% slajeva komunicirali mejlovima jednom ili viSe puta
nedjeljno, a u 81% sajeva instant porukama. Njih 7% (23) odnosno stéki
student je imao loSe iskustvo u komunikaciji i-rogjima. Studenti su n&g<e
bili uznemiravani od nepoznatih osoba, u 16% putemejlova u 19,3% putem
instant poruka. U naj¥em broju sldajeva odnosno u 59% shjeva studenti
su prijavili slanje nepoZeljnih pornografskih métda kao vida uznemiravanja.

Tipovi sajber progonitelja
Bocilj i saradnici su sproveli istraZivanje (Mcrfme, Bocilj, 2004.) da

bi utvrdili tipologiju Wwinilaca uzimajdi u obzir vezu izméu Zrtve i &inilaca.
Na osnovu rezultata sprovedenog istraZivanja maguaglikovaticetiri tipa
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sajber progonitelja i to su: osvetki tip, strpljiv, romanténi i sajber progonitel]
koji djeluje u grupi.

Osvetniki tip

Pripadnici ovog tipa n&¢&Xe zastraSuju Zrtvu, ptiemu se proganjanje
odvija i van virtuelne stvarnosti. Tai@a progonitelja iz ove grupe ima krimi-
nalni dosije,dok je za druge dvije ¢nee utvideno da su bili u poziciji zlo-
stavljata i ranije. Od ove vrste progonitelja Zrt¢esto dobijaju bizarne i
nepovezane poruke, préemultimedijalne poruke (slika,zvuk) kao na primjer
fotografije leSeva, mrtwke glave i skno.

Romanttan tip

Pripadnici ove grupe bore se za éajga i naklonost svoje Zrtve. Od po-
stupaka za proganjanje koriste se i-mejlovi, saja upoznavanje i drugo.
Sajber progonitelji romantnog tipa imaju imaju uvid u detalje iz Zrtvinog
Zivota. U okviru ovog tipa razlikujemo dva podtida mogu biti bivsi partneri,
bivSi prijatelji Zrtve i osobe koje su Zrtvi nepate, a koje Zele da ostvare
intimnu vezu sa njom. Postupci proganjanja od stiainSih partnera kéer se
od jednostavnih poruka koje imaju za cilj obnovaerelo surovih prijetnji.Kod
onih koji su teZili zap&injanju romantine veze sa Zrtvom prijetnja je postajala
ucestalija nakon Sto su shvatili da su odbijeni.

Strpljiv tip

Pripadnici ovog tipa usmjereni su ka konstantn@sativanju i iritiranju
Zrtava. Ovaj tip ne Zeli da ostvari emotivnu veawzgvom ali Zeli duboko da je
uznemiri. Strpljiv progonitelj nagestalije upduje prijetnje Zrtvi. Rijetko kada
ima kriminalni dosije i predistoriju ranijeg zlostmnja. Ovaj tip nije indika-
tivan za psihijatrijsku dijagnozu.

Tip koji djeluje u grupi

Ovaj tip sajber progonitelja djeluje u grupi. Kiteristicni postupci pro-
ganjanja su: prijetnje (multimedijalne i druge pag) prijetnje identitetu Zrtve.
Za ovaj tip nije karakteristho da on-lajn uznemiravanje bude g@ao proga-
njanjem izvan virtuelnog svijeta. U okviru ovogdipreba razlikovati dinioce
korporacijskog proganjanja, piemu institucija preuzima odgovornost za
proganjanje (Bocilj, 2002).

Mijere prevencije i zastite od sajber proganjanja

Mjere za zastitu od sajber proganjanja mogu sejgditidna opste koje
imaju preventivan karakter i specijalne koje trelaazastite pojedinca od daljeg
proganjanja. Potencijalnim Zrtvama sajber proggajareporduje se upotreba
druge e-mail adrese (ograeno komuniciranje putem¢hog mejla (samo poro-
dica i prijatelji), izbor korisiinog imena koje je neutralnégsto mijenjanje
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lozinke i opreznost prilikom upoznavanja ,on lajnjgtelja“. Specijalne mjere
su usmjerene na osobe koje si pestale Zrtve proganjanja. Kada je identitet
progonitelja dostupan Zrtvi, potrebno mu je staddi znanja da je svaka dalja
komunikacija nepozeljna. Zrtva moZe prijaviti uznwanje internet provaj-
deru &inioca i policiji.

Posebnu paznju treba posvetiti zastiti prilikonrid&enja sajtova za
umreZavanje kao Sto su: Facebook, My Space, Linkadl drugih. Korisnici
ovih sajtova ostavljaju osjetljive podatke na miegéko se izlaZzu riziku od pro-
ganjanja. Prema istrazivanju kompanije Sophos &ejhavi zastitom korisnika
na internetu 41% korisnika Facebookiai dostupnim lEne podatke, Sto omo-
gutava zloupotrebe kao Sto: pemje korisnika, krda identiteta, 87% korisnika
ostavlja informacije o svom obrazovanju, 84% datodenja, 78% adresu sta-
novanja, 23% je spremno da ostavi svoj broj telef¢8ophos, 2007). Da bi se
izbjegla opasnost od sajber proganjanja ova korjgppneéporduje upotrebu na-
prednih opcija za zaStitu privatnosti, kéegje skréene verzije Enog profila.

Zaklju éna razmatranja

Sajber proganjanje predstavlja sloZzen fenomen aadjtijeva multidisci-
plinaran pristup, kako u prevenciji tako u pruzappdrske Zrtvama i tretmanu
u¢inioca. S obzirom da je ovaj fenomen uslovljen e informacionih
tehnologija to podrazumijeva kontinuiran pristuprowavanju, jer se mijenja
n&in on-lajn uznemiravanija i Siri virtuelni prostdMapredak saznanja o sajber
proganjanju i adekvatnom reagovanju ogtama nepostojanje opSteprildeme
definicije. Malo je empirijskih podataka o fenomesajber proganjanja. Na
osnovu pregleda savremenih istraZzivanja moze skuzakda je sajber pro-
ganjanje u kontinuiranom porastu, Zrtve swege uznemiravane jednim obli-
kom proganjanja. N&g&i oblik proganjanja je slanje uznemirgjb elektron-
skih poruka. Zrtve su ngXe Zenskog pola prosjee starosti do 32 godina.
Ucinioci su u najvéem broju sldajeva muskog pola ra#itog uzrasta. U Crnoj
Gori mali je broj istraZivanja o karakteristikamgjlser proganjanja. Evidentna
je potreba za empirijskim istrazivanjima o karalgtama i rasprostranjenosti
sajber proganjanja, kao i potreba za adekvatnirgtdenim reagovanjem u cilju
prevencije i zastite Zrtava. Glani bi trebalo da budu informisani o mjerama
prevencije sajber proganjanja, a posebno o pogijadnog umreZavanja i bez-
bjedonosnom riziku koje ono nosi.
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